ROC //

MIDDEN ‘s

Handleiding MFA instellen HERERERIES™

Ter info vooraf: Vanaf de eerste keer dat je inlogt op mijnstart.rocmn.nl, kun je MFA instellen.
Voorwaarde is dat je studie officieel al is begonnen (vaak is dit 1 augustus voor studenten).
Of voor medewerkers: als je officieel in dienst bent.

14 dagen na de eerste keer dat je bent ingelogd bij ROC MN wordt MFA instellen VERPLICHT.

Volg zorgvuldig de onderstaande stappen om Multi-Factor Authenticatie (MFA) succesvolin te
stellen op jouw apparaat.

Voorbereiding

e Sluit alle applicaties op je laptop of desktop (computer).
e Zorgdatje je mobiele telefoon bij de hand hebt.

Stap 1: Controleren of de app al is geinstalleerd

Pak je mobiele telefoon
Controleer of je de Microsoft Authenticator-app al hebt geinstalleerd.

Zo ja: ga naar stap 3.
Zo nee: ga naar stap 2.

PN

Stap 2: Download en installeer de app

1. Opende App Store of Google Play Store op je mobiele telefoon.
2. Zoek op MS Authenticator. De app ziet er zo uit:

Microsoft

Authenticator
Microsoft Corporation

¢

3. Installeer de app op je mobiele telefoon.
4. Opende app, accepteer de voorwaarden en meld je nog niet aan.

Stap 3: Log in bij ROC MN

1. Open een browser op je laptop/computer

2. Gebruik een browser zoals Microsoft Edge of Google Chrome (gebruik geen Safari).

3. Ga naar https://mijnstart.rocmn.nl/ en log in met je (school)gebruikersnaam en
wachtwoord.

4. Klik op Volgende in het scherm ‘Meer informatie vereist’



https://mijnstart.rocmn.nl/
https://mijnstart.rocmn.nl/

Stap 4: Doorloop de MFA-instellingen op je
laptop/computer

1. Doorloop de volgende 2 schermen door steeds op Volgende te klikken:
o Laten we uw account veilig houden > Volgende.
o Download eerstde app > Volgende

Stap 5: Open de Authenticator-app op je telefoon

1. Opende Authenticator-app op je telefoon en klik op het plusje rechtsboven.

14:19

= Authenticator

2. Kies Account toevoegen
> Tik op Werk- of schoolaccount
> Tik op QR-code scannen.

Afhankelijk van het type telefoon kan het er anders uitzien.
Voorbeeld:

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

m :

Persoonlijk account
[ | | '

Overig (Google, Facebook, enzovoort) >

Werk- of schoolaccount toevoegen

Aanmelden

QR-code scannen

Annuleren




Stap 6: Koppel je account via QR-code

1. Terug naar je laptop/computer en klik in het volgende scherm op:
Uw account instellen > Volgende

3. Erverschijnt een scherm met een QR-code.

Uw account veilig houden

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

Dit plaatje is een voorbeeld

Kan de afbeelding niet worden gescand?

Vorige Volgende

4. Scan metje mobiele telefoon de QR-code op je computerscherm.

5. Indien gevraagd, voer je telefoon- of vingerafdrukcode in
(gebruik dezelfde code waarmee je je telefoon ontgrendelt).

6. Klik op je laptop/computer op Volgende

Stap 7: Afronden

1. Hetvolgende scherm zal verschijnen op je laptop/computer.
Klik op Volgende

Microsoft Authenticator

Laten we dit eens uitproberen

v/

Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat

- hieronder wordt weergegeven.
>< Dit plaatje is een voorbeeld

Vorige




2. Jekrijgt een melding van de Authenticator-app op je telefoon.

In de Authenticator-app vul je nu het nummer in wat je ziet op het scherm van je
laptop/computerscherm.
Klik op Ja in de Authenticator-app.

3. Opje laptop/computer verschijnt de melding ‘Melding goedgekeurd’.
Klik op Volgende

Uw account veilig houden

Microsoft Authenticator

Melding goedgekeurd

v/

Volgende

4. Klik op Gereed

Voltooid

De beveiligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding.
Standaardaanmeldmethode:

@ Microsoft Authenticator

Stap 8: Instellen dat je ook kan inloggen met een SMS-
code

TIP: Stel direct in dat je ook met een SMS code kan inloggen.
Dit is handig als de Authenticator-app niet werkt of als je een nieuwe telefoon krijgt.



1. Vulje telefoonnummer in onderstaande scherm met als land: Netherlands
en klik op Volgende.

Uw account veilig houden

De methode 2 van 2: Telefoon

App Telefoon

Telefoon

U kunt bewijzen wie u bent door een code op uw telefoon te ontvangen.

Welk telefoonnummer wilt u gebruiken?

Country code Phone number
| Netherlands (+31) pd 6 00000 7
Kiezen hoe u wilt verifiéren Dit plaatje is een voorbeeld

@ Een code ontvangen

Mogelijk zijn er tarieven voor berichten en data van toepassing. Als u Volgende kiest, gaat u akkoord met het

Servicevoorwaarden en Privacy- en cookiebeleid
Volgende

Ik wil een andere methode instellen Installatie overslaan

2. Vuldetekensindie je op je scherm ziet,
Klik op Volgende

De methode 2 van 2: Telefoon

App Telefoon

Telefoon

Please show you are not a robot.

Dit plaatje is een voorbeeld

Enter characters

Vorige

Ik wil een andere methode instellen Installatie overslaan




3. Erwordt nu een 6-cijferige code verzonden naar je telefoon, vul deze in onderstaande
scherm in en klik op Volgende

De methode 2 van 2: Telefoon
App Telefoon
Telefoon
Er is zojuist een zescijferige code verzonden naar +31 6 7. Voer de code hieronder in.
Code invoeren
Code opnieuw verzenden
Vorige

1k wil ndere meth nstellen Installatie overslaan

4. Je krijgt een scherm te zien, waarop staat: SMS is geverifieerd, klik op volgende.
5. Alles is nu goed ingesteld, klik op Gereed. De startpagina zal verschijnen.

Laat de microsoft authenticator app op je telefoon staan

Deze app heb je regelmatig (dus niet altijd) nodig om in te loggen.

Vragen of hulp nodig?

Ga naar de Receptie/ICT-balie op school of WhatsApp op hummer 06 574 90 222



